
 التغيير زمن في" الآمنة التكنولوجيا ثقافة" تنمية أهمية: التغيير اقتصاديات

 الناشئة لأسواقلالشرق الأوسط وإفرٌمٌا ماٌكروسوفت  ،والأمن الحدٌث العمل مكان، النمر محمد

 

 فرصًا معه جلب 91-كوفٌد جائحة ظهور أن إلا الإعلام، وسائل عناوٌن تصدرت المسبولة ؼٌر الأمنٌة الانتهاكات حول العاجلة الأخبار أن رؼم

 .منةالآ ؤسساتالم لضرب الكوالٌس خلؾ كلل بلا ٌعملون الذٌن، الإنترنت لمجرمً جدٌدة

 الجرٌمة أن الحالٌة الإحصاءات وتشٌر. 2222 سنة بحلول الإنترنت إلى الوصول من سٌتمكنون فرٌمًإ ملٌار من أكثر أن إلى التمدٌرات تشٌر

فً هذا  المارة تراجع أن ٌبدو ، حٌثالأمنٌة لتدابٌرالكبٌر ل ضعؾال بسبب سنوًٌا ملٌارات دولار أمرٌكً  4 من أكثر إفرٌمٌا تكلؾ السٌبرانٌة

 . مستمبلا سٌزدادالمجال 

عمل عن بعد من ال ٌختارالآخر  والبعض المكتب إلى العودة ٌختارون الموظفٌن بعض أن أي، "ةهجٌن"العمل الـ طرٌمةت حالٌا لالشركا ومع تبنً

موذجها ن للب فً ةآمن البماء ثمافةلدٌها  طورت لد ؤسساتالم تكون لا عندما سٌما لا نفسها،تطرح  جدٌدةال تحدٌاتبعض ال أضحت المنزل،

 عن إلكترونً قارتخا" لمحاولة ضحٌة ولعوا إذاالخاصة  لدراتهم باستخدام بعُد عن ٌعملون الذٌن الموظفٌن إلى ٌعُهد أساسً، بشكل. الالتصادي

 ".بعُد

 الداخلً الأمن استراتٌجٌات فً إطارلا بد من حدوث أمرٌن  ،عاديبشكل  الجدٌد الطبٌعً الوضع تعٌش أن لصناعاتأرادت اوبالتالً، إذا 

 وثانًٌا، ،ؤسسةالم على وإٌجابٌاً سلباً ذلن ٌؤثر وكٌؾ الأمن على الحفاظ أهمٌةمدى  حول من الأعلى إلى الأسفلتوعٌة ال أولاً،. لدمًا للمضً

 كٌؾأي، . للمؤسسة" كنولوجٌةالت كثافةال" فً المساهمة فً طوٌلاً  شوطًا كلاهما سٌمطع. موظؾ لكل والآمنة الصحٌحة التكنولوجٌا فً الاستثمار

 .لدٌها الثمةترفع من مستوى و الفرٌدة الرلمٌة لدرتها تبنً وكٌؾ الشركة، فً ودمجها التمنٌات أحدث ما مؤسسة تتبنى

 الأزمة مواجهة على المادرة ؤسساتالم فمط ٌحدد لن ذلن لأن ، خاصة خلال فترة الوباء الحالٌة،لبل ذي من أكبر المخاطر تكون لد ذلن، ومع

 .المستمبل فً المتولعة ؼٌر الأحداث مع للتعامل المستعدة ؤسساتالم تحدٌد أٌضًا ولكن الحالٌة،

 

 السيبراني بالأمن المتعلقة المخاطر أكبر الموظفون يمثلون

 العدٌد أن أي، بشري خطأ وعبر لصد بدون ٌكون ناتجا البٌانات اختراق من٪ 02 حوالً أن، 2222 سنة  Gallagher أجرته استطلاع خلص

 من فمط لٌس آمناً البماء فإن ، النحو هذا على. مدمرة تكون أن ٌحتمل التً الاحتٌالٌة الإلكترونً البرٌد لرسائل ضحٌة ٌمعون الموظفٌن من

 بماء ضمانل المدر بنفس لعب الدور الأهممدى و ،للموظفٌن ذلن أهمٌة إٌصال فً جٌد بعمل لم تمم ؤسساتالم من العدٌدف. C-suite اهتمامات

 .آمنة حولهم من البٌئة

 التدرٌبٌة والدورات الموارد تشكل أن ٌجبحٌث . نا الحالًولت فً سٌما لا الأهمٌة، بالػ أمر المجالات جمٌع فً المستمر كوٌنالت فإن ، وبالتالً

 والتوعٌة كوٌنللت مخصصٌن ومٌزانٌة برنامج وجود فً بذلن المٌام طرق إحدى تتمثل. ؤسساتللم مستدامة أمنٌة استراتٌجٌة من ٌتجزأ لا جزءًا

(E&A .) من للحماٌة الطرق أفضل أحد ،ومستمر استبالً بشكل الأمنٌة التوعٌةالتحسٌس و ضمانل والموارد الأشخاص فً الاستثمار ٌعُدكما 

 التشؽٌلٌة الحٌاة دورة من مبكر ولت فً والحماٌة الأمن دمج تضمن خطة تحدٌد خلال من ذلن بدء ٌمكن. المؤسسة مستوى على الضعؾ نماط

 .ككل المؤسسة عبر والحماٌة الأمانؼرس ثمافة  فً للمساعدة مٌزانٌة تخصٌص فً والنظر شركةلل

 استهداؾ عن الإنترنت عبر المهاجمون ٌتولؾ لنإذ ". بدون خجل" بٌئة تعزٌز وهً فً هذا المجال، تمدم إحراز لضمان أخرى طرٌمة هنان

 ٌمكن حتى ٌواجهونها التً المحتملة الضعؾ نماط مشاركة للموظفٌن ٌمكن حٌث بٌئة خلك المهم من ،كوٌنوالت الوعً إلى بالإضافة. الموظفٌن

 لهجوم ضحاٌا ولوعهم بسبب وظائفهم فمدان أو المشاكل فً الولوع فً الناس ٌرؼب لاف. الحادث عن الإبلاغ مثل - التالٌة الخطوات فً إرشادهم

 الأعداء ضد إلى جانبهم ؾوبالول عدم تحسٌسٌهم بأنهم مستهدفون، بل طمأنتهمو ،المؤسسةبالوثٌك  طهمابترالثمة بهم وا زٌعزإذ ٌجب ت .ما

 .الحمٌمٌٌن

 

 الصحيحة التقنيات في الاستثمار

 البرامج على ٌعتمدون الذٌن عملائنا تحمً تمنٌات ابتكارمن خلال . من والسلامةالأالمرتكزة على  مماربةالونشجع  دائمًا نلتزمماٌكروسوفت،  فً

 أن ضمان على وٌساعد، الأسبوع أٌام طوال الساعة مدار على تجارٌةال دورةال متطلبات لتلبٌة ضرورٌاً الأمنً تركٌزنا ٌعد. السحابٌة والخدمات

 فً سنوٌاً أمرٌكً دولار ملٌار من أكثر نستثمر فإننا النحو، هذا على. أمنً حدثخلال  من العمل عن تولؾ فترات ٌواجهون ما نادرًا العملاء

 نظرًاو. منظومتنا الالتصادٌة فً الموٌة الشراكات من العدٌد أنشأنا ولد الأمن، مجال فً متخصصًا 0022 من أكثر بها شتؽلٌ - ٌةالأمنالجوانب 

 مواجهة فًمتٌمضٌن  البماء على عملائنا لمساعدة الأمنٌة لدراتنا وتعزٌز بناء مواصلة إلى نهدؾ فإننا ،ةالحدٌث العمل كنامأ اتتعمٌد لتزاٌد

 .الحدٌثة التهدٌدات

 ٌؤمن شاملاً  حلاً  وتوفر ،المتمدمة التهدٌدات من التخفٌؾ فً ،Microsofts 365  مثل التهدٌدات من لحماٌةالمتخصصة فً ا الحلول تساعد

 المستهدؾ الاحتٌالً التصٌد مثل المتمدمة التهدٌدات من الحماٌة الحل هذا تختار التً ساتالمؤس ستواجه. المؤسسةعلى  هجوممجمل مساحة ال

 ٌسمحهذا و. تهدٌد وجود عدم حالة إلى المؤسسة وإعادة هجوم من للتصحٌح الاستجابة ولدرات خرق، حدوث عند الكشؾ وخدمات الفدٌة وبرامج

https://www.itnewsafrica.com/2020/10/the-state-of-cybersecurity-in-africa/
https://www.elearningforce.com/leaderships/improving-cybersecurity-with-focused-employee-training/
https://www.microsoft.com/security/blog/2018/04/24/securing-the-modern-workplace-with-microsoft-365-threat-protection-part-1/


Azure Stack عندما الجمٌع ٌناسب لا الواحد الحجم أن ، باعتباروالسحابة البعٌدة والمكاتب الموالع عبر المختلطة التطبٌمات وتشؽٌل إنجازب 

  .للمؤسسات محددة باحتٌاجات الأمر ٌتعلك

 ألا ٌجب ، بذلن لٌامنا وأثناء، تكنولوجًال التمكٌن رسالة نشر لمواصلة به المٌام علٌنا ٌتعٌن الذي العمل من الكثٌر لدٌناعلى مستوى المنطمة، 

 التعاون فً رؼبتناو لدمًا المضً كٌفٌةعلى  عتمدوذلن ٌ. كامل بشكل ٌنومجهز دربٌنم كنن لم إن أٌضًا المحتمل السلبً التأثٌر مشاركة ننسى

 .والتعلم

 

  

https://azure.microsoft.com/en-us/overview/azure-stack/
https://azure.microsoft.com/en-us/overview/azure-stack/

